PRAKTISCH DOSSIER 


Het grote voordeel van een notebook is dat je hem overal mee naartoe kan nemen. Het grote nadeel 
is dat hij overal gestolen kan worden. Neem dus voldoende voorzorgen.  rreoerik meuris 
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n r is maar één ding erger dan een kapotte pc en dat is 
een gestolen pc. Met de stijgende populariteit van 


notebooks en netbooks — vorig jaar werden er voor het eerst 
meer draagbare computers dan vaste exemplaren verkocht 
— krijgen dieven ook steeds meer de gelegenheid om er 
eentje mee te graaien. Maak het hen dus zo moeilijk mogelijk, 
door zowel je computer zelf als de inhoud ervan grondig op 
slot te doen. 

In dit dossier reiken we je een aantal oplossingen aan om je 
notebook te beveiligen tegen diefstal. We tonen je enkele 
handige producten om hem ergens aan vast te ketenen, en 
vertellen je hoe je gevoelige gegevens kan beveiligen en hoe 
je je notebook kan terugvinden als hij toch gestolen zou 
worden. 


Hang hem vast 


Een belangrijke tip die verrassend vaak vergeten wordt: laat 
je notebook nooit onbeheerd achter. We kennen zelf iemand 
die op zijn werk even iets was gaan opzoeken in de kamer naast 
zijn kantoor. Toen hij luttele minuten later terugkwam, waren 
zijn twee draagbare computers verdwenen. Niemand had iets 
gemerkt. De kans dat hij ooit zijn computers en al het werk 
dat er op stond terug zal zien, is miniem. 

Je kan je notebook natuurlijk niet elke keer mee naar het 
toilet nemen, dus als je hem dan toch eens onbeheerd moet 
achterlaten, hang je hem best ergens aan vast. Zowat alle 
recente notebooks zijn voorzien van een zogenaamde Kensing- 
tonsleuf. Daar kan je een kabel of slot aan vasthangen die je 
notebook op zijn plaats houdt. Kensington 
kom] maakt uiteraard zelf compatibele kabels, maar ook andere 
fabrikanten hebben een uitgebreid gamma in de aanbieding. 
Van Kensington zelf is de ComboSaver Portable Notebook Lock 
(€ 29,99) wellicht de bekendste. Dat is een oprolbare staalka- 
bel met een cijferslot, die kan worden uitgetrokken tot 180 
cm. Er zijn ook sloten met een sleutel en zelfs kabels met twee 
sloten, zodat je in één moeite pakweg je notebook en je prin- 
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Het Kensingtonlogo vind je waarschijnlijk ook op je notebook. 


ter vast kan maken. Kijk wel goed uit waar je je notebook aan 
vastmaakt. Hang je de staalkabel rond een tafelpoot, dan moet 
de dief die poot maar opheffen om de kabel eronderuit te 
glijden; zo gaat hij alsnog met je computer aan de haal. 


Alles of niets 


Het kan ook iets drastischer, bijvoorbeeld met de Defcon VPKL 
(€ 31,50) van Targus Dat is een beveiligingskabel van 
gegalvaniseerd staal die je aan de video-uitgang van je notebook 
vastmaakt in plaats van aan de Kensingtonsleuf. Als een dief het 
geheel probeert mee te grissen en daarbij te veel kracht gebruikt, 
wordt de videokaart meteen gesloopt en de notebook onbruikbaar. 
Jammer voor de dief, maar jammer genoeg ook voor jou. Je kan dus 
maar beter hopen dat het vooruitzicht alleen al genoeg is om een 
potentiële boef op andere gedachten te brengen. 

De Defcon VPKL past overigens enkel in een vga-uitgang en je kan 
hem dus niet gebruiken als je bijvoorbeeld alleen een DVI-poort 
hebt. De kabel is wel voorzien van een extra vga-poort, zodat je nog 
steeds een externe monitor kan gebruiken als je je pc hiermee 
beveiligd hebt. 


Een dief zal wel twee keer 
nadenken voor hij dit slot 
probeert te verwijderen. 


En onderweg? 


Je notebook ergens aan vasthangen op kantoor is niet zo 
moeilijk, maar het echte gevaar loop je natuurlijk onder- 
weg. Omdat je nu eenmaal niet constant je verwoestende 
betongreep op je notebooktas kan houden, is het niet 
ondenkbaar dat een onverlaat de tas onverwachts uit je 
handen grist. Als je veel onderweg bent, stop je je laptop 
daarom beter in een iets veiligere tas. Een mogelijke 
oplossing is de Steelbag Dat is een ste- 
vige maar lichte koffer van metaal en aluminium, voor- 
zien van een fors slot. Er wordt ook een staalkabel 


meegeleverd om de koffer vast te maken, bijvoorbeeld 
aan het meubilair in de luchthaven. Door de speciale 
constructie van de koffer is ze zeer moeilijk open te 
breken. Het is kortom een mobiele kluis, al ziet ze er niet 
meteen zo uit. De Steelbag is verkrijgbaar in verschil- 
lende groottes en zelfs in de vorm van een trolley. De 
prijzen voor de verschillende modellen beginnen bij € 149 
en gaan omhoog naargelang de grootte en de afwerking 
die je kiest. Je zal er wel voor naar Nederland moeten 
rijden, want Belgische verdelers konden we niet vinden. 
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Slaak eens een gil 


Wil je voorkomen dat iemand stiekem met je notebook aan 
de haal gaat, dan kan je een slot zoals de Defcon 1 Ultra 
(E 55) van Targus overwegen. Die beschikt naast een uit- 
trekbare staalkabel van go cm niet alleen over een slot dat 
in de Kensingtonsleuf van je laptop past, maar ook over een 
bewegingssensor en een alarm. Als de kabel wordt doorge- 
sneden of de laptop wordt verplaatst terwijl de bewegings- 
sensor ingeschakeld is, produceert het toestel 105 dB aan 
lawaai. Ter vergelijking: een opstijgend vliegtuig op 200 
meter hoogte produceert zo’n 100 dB en een drilboor op een 
afstand van 1 meter zo’n 110 dB. Het alarm stopt pas met 
blêren als je de juiste cijfercode ingeeft. 

LED'jes geven de status van het alarm aan en voor de grote 
sirene in werking schiet, krijg je een aantal waarschuwings- 
signalen. Handig als je de bewegingssensor hebt ingescha- 
keld, maar even wil gaan verzitten met je laptop. 


De Defcon 1 Ultra van Targus 
kan je ook aan andere 
objecten vasthangen. 


er lm jj Windows op slot 


Aan de hand d derstaande lijst kunt bruikers t tot à é E ant m : 
a, Comeet neet nennen den Naast je notebook zelf kan je ook best de inhoud beveiligen tegen diefstal. Een goed begin 
| instellingen wijzigen. : 5 h 4 Nr : 
en is het wachtwoord instellen voor Windows. Zo kan niet eender wie inloggen op je computer 
ebruikers van deze computer: 
EE EE RE re en in je bestanden snuffelen. Als je ingelogd bent op Windows en je moet even van het scherm 


@, frederikm MINOC Administrators 


weg, kan je je computer vergrendelen met de toetsencombinatie Winpowstoers+L. Wil je 
daarna verder werken, dan druk je op Crru+Aur+Derere en geef je het wachtwoord in. 
NEE Gre Heb je er nog geen ingesteld? Ga dan in het ConriGuraTIEscHERM op zoek naar GEBRUIKERSACCOUNTS. 
Bevestig het nieuwe Daar selecteer je een gebruiker en klik je op de knop WacHtwoorD oPNIEUW INSTELLEN. In Vista 
ER klik je eerst op GEBRUIKERSACCOUNTS BEHEREN om de lijst met gebruikers te zien. Let op: je moet 
ingelogd zijn als beheerder om wachtwoorden te kunnen wijzigen. Wil je het wachtwoord 
veranderen van de account waarmee je ingelogd bent, dan gebruik je de toetsencombinatie 
Lr Â Klik op Wachtwoord opnieuw instellen als u het wachtwoord Crrr+Aur+Der en klik je op de knop WacHtwoorp WIJZIGEN. 


Wachtwoord opnieuw instellen 


voor Support wilt wijzigen. 


Wachtwoord opnieuw instellen.… | 


I In Windows kan je als 


ok ne beheerder makkelijk wacht- 
L J woorden veranderen. 


Een screensaver als slot 


Als extra back-up kan je een screensaver instellen. Op 
een notebookscherm heeft die geen nut meer als 
schermbeveiliger, maar je kan hem wel uitrusten met 
een wachtwoord. Daarvoor zet je een vinkje bij BEverLIGeN 
MET WACHTWOORD (XP) of AANMELDINGSSCHERM WEERGEVEN BĲ 
HERVATTEN (Vista). 

Als je dan de schermbeveiliger na één of twee minuten 
inactiviteit al tevoorschijn laat komen, is het niet zo 
erg als je vergeet je computer te vergrendelen. Op 
voorwaarde dat er de eerste minuut of twee minuten 
niemand aan je computer komt natuurlijk. 


BESCHERMIIP TEGEN NOTEGOOKDIEFSTAL 
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Wachtwoord voor het BIOS 


Ben je graag extra beveiligd, dan kan je in het BIOS van je computer nog 
een wachtwoord instellen. Dan moet iemand die je computer wil gebrui- 
ken een wachtwoord ingeven nog voor Windows gestart is. Om in het BIOS 
te geraken, moet je tijdens het opstarten van je computer op F1, Der of 
F2 duwen. Welke toets je precies nodig hebt, wordt bij het opstarten 
meestal ergens op je scherm vermeld. 

In het BIOS ga je in de rubriek Security op zoek naar Set passworp of iets 
in die aard. Daar kies je een geschikt wachtwoord, bewaar je de veran- 
deringen en verlaat je het BIOS. Zodra je je pc herstart, krijg je meteen 
de vraag naar het wachtwoord. Het BIOS-wachtwoord kan je enkel ver- 
wijderen door het BIOS te resetten, dus denk eerst goed na of de voor- 
delen van deze methode wel opwegen tegen de nadelen. 


Change Supervisor Password 


| Enter New Passuord | 


Het BIOS ziet er op elke computer anders uit. 


Noteer het merk, model en 
serienummer van je notebook. Als hij 
dan wordt teruggevonden, weet de politie 
tenminste van wie hij is. 
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Usb-sleutel 


Een andere goede manier om je 
notebook snel op slot te doen, is 
door een usb-drive als sleutel te 
gebruiken. Daar bestaan gratis 
tooltjes voor, zoals USB System 
Lock 
bsll Op de website klik je op de 
groene DownLoap-knop, waarna je 
op de volgende pagina op de 
eerste downloadlink klikt en ten 


slotte op USBSvsremLock-1.8.0-IN- Zelfs de icoontjes verdwijnen uit het zicht 
op als je de usb-drive verwijdert. 


SystemLocked! 
The system is locked, please insert the 
USB Key to unlock! 


E 


STALLER.EXE om het installatiebe- 
stand binnen te halen. 

Zodra USB System Lock geïnstalleerd is, kan je eender welk usb-apparaat 
aansluiten en gebruiken als sleutel. Verwijder je het apparaat uit de usb- 
poort, dan wordt de computer op slot gedaan. Je kan pas verder werken als 
je de stick of mp3-speler opnieuw aansluit. Een druk op de resetknop van je 
notebook biedt dieven geen soelaas, want zodra Windows geladen wordt, 
gaat het systeem meteen automatisch op slot. Je kan de usb-stick of mp3- 
speler uiteraard ook nog gebruiken waarvoor hij eigenlijk dient, want USB 
System Lock neemt zo goed als geen schijfruimte in. 


Inloggen met je vinger 


Met de usb-stick als sleutel zijn we bij de hardwarebeveiligingen aangeko- 
men, waarvan de ene al futuristischer is dan de andere. Een eerste voorbeeld 
is de vingerafdruklezer. In zakelijke notebooks is die intussen al ingebur- 
gerd, dus als je een laptop van het werk hebt gekregen, kan je waarschijn- 
lijk al inloggen met je vinger. Onder andere modellen van HP, Dell en Toshiba 
hebben zo’n lezer aan boord. Deze methode heeft als grote voordeel dat 
een dief niets met je computer kan doen zonder jouw vinger. Het nadeel 
spreekt voor zich, al zijn er ook vingerafdruklezers die niet alleen je vin- 
gerafdruk controleren, maar ook je lichaamstemperatuur. 

Er bestaan ook afzonderlijke vingerafdruklezers zoals de Fingerprint Reader 
van Microsoft www.microsoft.com/netherlands/thuisgebruikers/beveiliging 
al dient die voornamelijk om ervoor te zorgen dat je 


wachtwoorden van websites niet steeds opnieuw moet ingeven. 


Smartcard 


Nog een andere mogelijkheid is de 
zogenaamde smartcard. Wil je 
kunnen inloggen op je pc, dan 
moet je de kaart in een lezer stop- 
pen en de pincode ingeven. Heb je 
een van beide niet, dan kom je er 
niet in. Een smartcardlezer en een 
kaart heb je al voor een kleine 
honderd euro, en sommige zake- 
lijke notebooks hebben zo’n lezer 
zelfs ingebouwd. De codes kies je 
zelf. Dit is wel een omslachtige 
beveiliging, omdat je opnieuw ex- 
tra hardware en een kaart moet 
meesleuren. Bovendien heb je er 


Vi drukl 
weer een code bij om te onthou- ibn he 
den. aankopen. 
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Gestolen, wat nu? 


Voorkomen is beter dan genezen, maar een waterdichte 
beveiliging bestaat niet. Als je laptop in verkeerde handen is 
gevallen, is het bovendien erg moeilijk om hem terug te 
krijgen. Volgens verschillende onderzoeken wordt meer dan 
90% van de gestolen notebooks nooït teruggevonden. Daar- 
om neem je best zoveel mogelijk voorzorgsmaatregelen die 
de vindkans vergroten. Het serienummer van je notebook 
opschrijven is al een goed begin. Daarnaast bestaat er ook 
heel wat software die de locatie van je notebook kan probe- 
ren te bepalen zodra je hem als gestolen opgeeft. 

Naast de commerciële mogelijkheden is er ook het gratis 
tooltje Adeona http://adeona.cs.washington.edu, dat wordt ont- 
wikkeld door werknemers van enkele Amerikaanse universi- 
teiten. Het grote voordeel is dat jij en jij alleen je laptop kan 
opsporen met Adeona, je hoeft dus geen beroep te doen op 
een bedrijf en behoudt bijgevolg je privacy. Zodra je Adeona 
hebt geïnstalleerd, houdt het tooltje gegevens bij over onder 
andere het netwerk waarop je notebook zich bevindt. Die 
gegevens worden versleuteld bewaard zodat jij alleen ze kan 
raadplegen. Op een Apple-notebook kan Adeona met de inge- 
bouwde webcam zelfs foto’s nemen van de dief. 


© Adeona v0.2.1 Recovery Wizard 


You specified 


When do you want ta search? 
Leave blank if you want defaults (From two days ago until now) 
Use 24-haur time For hh:mm (e.g. 14:45 specifies 2:45 PM) 


From (MM/DD/YYY%hh:mm) 
Until (MM/DD/YYYY‚hh:mnen) 


Met Adeona kan jij en jij alleen de verzamelde gegevens 
opvragen. 


Met de verzamelde gegevens zal je zelf niet het adres van 
de dief kunnen achterhalen, maar ze kunnen de politie alvast 
een pak verder helpen in haar speurtocht. Adeona overleeft 
voorlopig nog geen formatteerbeurt van de harde schijf, 
maar het tooltje is voortdurend in ontwikkeling. 


Je kan interessante informatie 
over computercriminaliteit vinden o 
de website van de Federale Politie: 
www.polfed-fedpol. beleriml/erim_feeu_ 


Een Mac opsporen 


Heb je een notebook van Apple, dan kan je ook kiezen 
voor een commerciële oplossing van eigen bodem. 
Undercover van het Leuvense bedrijf Orbicule www. 
orbicule.com met name. Dat programma bepaalt de 
locatie van je notebook via WiFi en stuurt netwerk- 
informatie door naar het Recovery Center van 
Orbicule. Bovendien neemt Undercover regelmatig 
screenshots, zodat je kan zien waar de dief mee bezig 
is. Met een beetje geluk kan je zo zijn identiteit ach- 
terhalen. De ingebouwde webcam van je Mac neemt 
ook elke zes minuten een foto. 

Lukt het niet om op die manier je notebook terug te 


computer00_nl.php. 


Zorg voor back-ups! 


Tot slot nog een belangrijke raad: zorg dat je alle belang- 
rijke gegevens en bestanden op je notebook hebt geback-upt 
op een externe schijf. Wordt je notebook dan toch gestolen, 
dan ben je tenminste niet al je werk kwijt. Er bestaan ontel- 
bare programma’s om de inhoud van je computer mee te 
back-uppen of te synchroniseren, waaronder het gratis Sync- 
Toy van Microsoft. Je kan ook online back-ups maken, bij- 


vinden, dan zal Undercover je laptop langzaam on- 
bruikbaar maken voor de dief. Zo zal het scherm na 
verloop van tijd langzaamaan donkerder worden, tot 
er niets meer op te zien valt. Met een beetje geluk 
zal de dief je notebook dan proberen te verkopen of 
ter herstelling binnendoen bij een Apple-winkel, waar- 
na hem terugkrijgen een koud kunstje wordt. Dankzij 
de doorgestuurde netwerkinformatie weet je 
computer wanneer hij zich in zo’n winkel be- 
vindt, waarna hij een groot bericht zal la- 
ten zien waaruit blijkt dat hij gestolen 
werd. Die boodschap zal na een tijdje ook 
uit de luidsprekers schallen. Is de dief 
wat achterdochtiger, dan bestaat de 
kans natuurlijk dat hij je notebook ge- 
woon uit het raam kiepert. Een licentie 
van Undercover kost $ 49 (€ 38) voor een 
enkele gebruiker, maar ook volumelicenties 
zijn mogelijk. 


voorbeeld met Carbonite www.carbonite-backup.nl, al kost dat 
wel € 49,95 voor een jaar. « 


® Preview: Backup 


AN Al operations 


0. Source File 

New Koppelingen aanpassen. url 

New _ Gratis Hotmail url 

New Windows.url 

New Windows Media, url 

New _ Custom.theme 

New _GDIPFONTCACHEVI.DAT 

New MSIMGSIZ.DAT 

New IconCache.db 

New 60E31627FDADA4693280E594894… 
New 60E31627FDA0A4693280E594894… 


Source Path 
C:\Documents and Setting. 
C:\Documents and Setting.… 
C:\Documents and Setting.… 
C:\Documents and Setting. 
C:\Documents and Setting... 
C:\Documents and Setting.… 
C:\Documents and Setting... 
C:\Documents and Setting... 
C:\Documents and Setting. 
C:\Documents and Setting... 


Ws 


Left Folder 
@& C:\oocuments and 5e…\Clico 


Last Modified 
23-7-2008 10:25:35 
4-1-2007 17:28:45 
4-1-2007 17:28:45 
4-1-2007 17:28:45 
13-2-2009 16:21:55 


Target File Target Path 
D:\backuypiFavoriete 
D\backup\Favoriete — 
D:\backup\Favoriete 
D:\backupiFavoriete 
D:\backup\Applicatie 
D:\backupiLocal Set 
D:\backupiLocal Set 
D:\backuypiLacal Set 
Dr\backup\Applicatie 
D:\backup\Applicati® 


Koppelingen aanpassen, url 
Gratis Hotmail, url 
Windows.url 

Windows Media, url 

Custom, theme. 
GDIPFONTCACHEN1.DAT 
MSIMGSIZ.DAT 
IconCache,db 
60E31627FDA0A4693250.… 
60E31627FDA0A46932B0.… 


hal 


Right Folder 
& D:\backup 


13-2-2009 16:35:08 
4-1-2007 17:30:35 

12-2-2009 13:47:16 
12-2-2009 13:25:26 
12-2-2009 13:25:26 


‚ *EEEEEEEEEE 


review Results: 


Found 0 files that did not 


Operations | Count | require action. 


Delete Folder 
Delete 
Overwrite 
Rename 

New 

Create Folder 


Total bytes to copy: 
128,748,169 


52 Avoided copying 0 bytes in 0 
files, 


AllOperations 689 


SyncToy is maar een van de vele kandidaten 
om je documenten te back-uppen. 
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